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Voorstellen...

energle

Frank Stollman — Programmamanager Digitalisering

Topsector Energie (non-profit)

Programmeren kennis & innovatie
Stimuleren Publiek Private Samenwerkingen (PPS)

Kennisverspreiding

Programma Digitalisering

Innoveren mét digitale en informatietechnologieén

Reflecteren op digitalisering van het energiesysteem
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IS een breed begrip dat
gaat over het

en de impact
daarvan op ons energiesysteem.
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4 Digitalisering verbetert wat we doen en hoe we dat doen
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Prijsdaling en Nieuwe producten en Veranderende

kwaliteitsverbetering diensten waardeketens

Ken je nog meer voorbeelden?
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45 Drijvers achter digitalisering

Beschikbaarheid van data

Connectiviteit
Non-loT and loT active devices
from 2010 to 2025

Aantal actieve connecties
wereldwijd in miljarden (10°)
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Annual Size of the Global Datasphere
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A Digitale en Informatie Technologieén...

... een verzamelnaam voor alle
technologie die data- en
informatie-gedreven is.

Rapport

Herijking
sleuteltechnologieén
2023
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https://www.tno.nl/nl/newsroom/2023/04/nieuwe-lijst-44-sleuteltechnologieen/
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A Digitale en Informatie Technologieén
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https://aicertified.nl/programmal/energie/
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A Digitale en Informatie Technologieén
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HEMS

Home
Energy
Management
System
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A Digitale en Informatie Technologieén
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45 Energiedelen in een Energy hub
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Kenmerken

Slim gebruik van de mogelijkheden
Verschillende schaalniveaus

Omzetten naar een andere vorm
van energie

Afstemmen van de vraag op het
aanbod

Lokaal als het kan, verder weg als
het moet

Snelle informatiedeling, algoritmes
en Al

<2 @k MinCEler voorspelbeer is.
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Vormen van Al

Predictieve Al-modellen
Optimalisatie Al
Al-agents

G

Computer Vision Al
Natural Language Processing

Hybride Al-systemen
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A8 Tennet: Dynamic Line Rating
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A5 Drone inspecties




Vormen van Al
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4

uurzaming van Al z¢

Het verwachte elektriciteitsgebruik van
Al voor 2030 is ruim 16% van het
totale energieverbruik van de VS in
2023

In 2023 is dat nog geen 1%
Dat is ruim 200x zoveel in 7 jaar tijd !
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Summary of GenAl demand forecast

Source: Wells Fargo

Note: Total US electricity demand - 4,000 TWh (2023)
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A5 Risico’s van buitenaf

Cyberveiligheid (security)
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Cyberweerbaarheid (resilience)
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.Q Voorbeeld scenarios. Cyberaanvallen op omvormers

A

instellingen
veranderen

4 )
o

uitzetten

hacker
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In het nieuws...

Ict-lek zonnepanelen
mogelijk bedreigend voor
Eurerese ctraomvoorziening

Volkskra 1t, 4 augustus 2017

Hacker kon tienduizenden
zonnepanelen saboteren door
rondslinaerend wachtwoord

RTL Nieuws, 24 juli 2022

Woningcorporatie Domesta:
beveiligingslek Hosola-omvormers,
persoonsgegevens mogelijk op straat

Solar Magazine, 16 januari 2017
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Nederlandse hacker kon 4 miljoen
zonnepaneelsystemen in 150 landen overnemen

Follow the Mone v, 24 augustus 2024

Onderzoekers ‘hacken’ 42.000 Nederlandse
installaties met zonnepanelen

Solar Magazine, 10 augustus 2022

Hacker kon software van zonnepanelen met
omvormers Chinese Solarman aanpassen

China kan zijn omvormers gebruiken om aanvallen op
het stroomnet uit te voeren

Paul Stockton, voormalig Amerikaans viceminister van Defensie, juli 2023



https://www.volkskrant.nl/nieuws-achtergrond/ict-lek-zonnepanelen-mogelijk-bedreigend-voor-europese-stroomvoorziening~bef49c64/?referrer=https://horusscenario.com/press/
https://solarmagazine.nl/nieuws-zonne-energie/i27698/onderzoekers-hacken-42-000-nederlandse-installaties-met-zonnepanelen
https://solarmagazine.nl/nieuws-zonne-energie/i12945/woningcorporatie-domesta-beveiligingslek-hosola-omvormers-persoonsgegevens-mogelijk-op-straat
https://www.ftm.nl/artikelen/hacker-kan-stekker-uit-zonnepanelen-trekken-en-stroomnet-platleggen?share=lyDcZX2jWenB%2BxtCz%2BE1VZgdSMJX0SUnjBbp%2FdoK%2Fv%2BOvkqDQaTLtwL0iKq7KXw%3D
https://www.ftm.nl/artikelen/hacker-kan-stekker-uit-zonnepanelen-trekken-en-stroomnet-platleggen?share=lyDcZX2jWenB%2BxtCz%2BE1VZgdSMJX0SUnjBbp%2FdoK%2Fv%2BOvkqDQaTLtwL0iKq7KXw%3D
https://www.ftm.nl/artikelen/hacker-kan-stekker-uit-zonnepanelen-trekken-en-stroomnet-platleggen?share=lyDcZX2jWenB%2BxtCz%2BE1VZgdSMJX0SUnjBbp%2FdoK%2Fv%2BOvkqDQaTLtwL0iKq7KXw%3D
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Afsluiting & vragen
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Bedankt voor
je aandacht!

Contact

Frank Stollman

Frank.Stollman@topsectorenergie.nl

www.topsectorenergie.nl

Arthur van Schendelstraat 600

3502 MC Utrecht | Postbus 24100 topseCtor
energie



http://www.topsectorenergie.nl/
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